Padagogisches Netz und Microsoft Office 365
Informationen zur Nutzungsvereinbarung

und datenschutzrechtliche Einwilligung

Inhalt:

1. Nutzungsvereinbarungen
2. Datenschutzvereinbarung mit Mittwald CM Service

Friedenauer Gemeinschaftsschule, Rubensstr. 63, 12157 Berlin

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhaltst du/
erhalten Sie Zugang zum padagogischen Netz unserer Schule und zu unserer
Arbeitsplattform Office 365 Education (im Folgenden ,Office 365“). Den Zugang zu Office
365 stellen wir dir/lhnen auch aulRerhalb des Unterrichts zur schulischen Nutzung
Verfugung. Die Nutzung setzt einen verantwortungsvollen Umgang mit den
Netzwerkressourcen, der Arbeitsplattform Office 365 sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fur eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung
sind Voraussetzung fir die Erteilung eines Nutzerzugangs.

1. Nutzungsvereinbarung

Geltungsbereich
Die Nutzungsvereinbarung gilt fir Schiler und padagogisches Personal, nachfolgend

"Benutzer" genannt, welche das von der Schule bereitgestellte pAdagogische Netzwerk und
Office 365 zur elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im
padagogischen Netzwerk sowie eine Office 365 Education-Lizenz* zur Verfugung gestellt.
Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und geléscht sowie die
Zuweisung der Office 365 Education-Lizenz aufgehoben.

Umfang

Zum Umfang des von der Schule fir die Benutzer kostenlos bereitgestellten Paketes
gehdren:

e Zugang zum padagogischen Netzwerk der Schule mit einem personlichen
Nutzerkonto mit 1 GB Speicherplatz.

e Zugang zu Office 365 mit



e einer schulischen E-Mail-Adresse (Mittwald CM Service GmbH & Co.
KG)

e Online Speicherplatz auf Microsoft OneDrive

o Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams,
Sway, [...])

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MaRnahmen fur den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Die
personenbezogenen Daten der registrierten Nutzer werden in Rechenzentren von Microsoft
verarbeitet und gespeichert. Entsprechend den Bestimmungen von Microsoft? befinden sich
die genutzten Rechenzentren von Microsoft innerhalb der Europaischen Union.

Mit Microsoft wurde zur Nutzung von Office 365 ein Vertrag abgeschlossen, welcher
gewabhrleistet, dass personenbezogene Daten von Benutzern nur entsprechend der
Vertragsbestimmungen verarbeitet werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht
zur Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel
unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der
Nutzung von Office 365 auf das maximal erforderliche Mal3, das Recht auf informationelle
Selbstbestimmung unserer Schiler und padagogisches Personal bestméglich zu schiitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses fiur die Nutzung von personenbezogenen Daten in der Cloud von
Office 365. Es gilt jedoch auch fiir das padagogische Netzwerk der Schule.

Personenbezogene Daten gehoéren grundsatzlich nicht in die Microsoft Cloud, weder die
eigenen noch die von anderen! Jeder Benutzer hat dafir zu sorgen, dass Sicherheit und
Schutz von personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder
vorsatzliches Handeln gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:
Passworter

¢ missen sicher sein und dirfen nicht erratbar sein. Sie miissen aus
mindestens 6 Zeichen bestehen, worunter sich eine Zahl, ein GroRbuchstabe
und ein Sonderzeichen befinden miissen.

e sollten zumindest einmal im Schuljahr gewechselt werden.



Zugangsdaten

o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen
Netz und zum personlichen Office 365 Konto geheim zu halten. Sie dirfen nicht
an andere Personen weitergegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen
bekannt geworden sein, ist der Benutzer verpflichtet, sofort Mal3nahmen zum
Schutz der eigenen Zugange zu ergreifen. Falls noch mdglich, sind
Zugangspassworter zu andern. Ist dieses nicht mdglich, ist ein schulischer
Administrator zu informieren.

o Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es
untersagt, sich damit Zugang zum fremden Benutzerkonto zu verschaffen. Der
Benutzer ist jedoch verpflichtet, den Eigentiimer der Zugangsdaten oder einen
schulischen Administrator zu informieren.

¢ Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem
schulischen Rechner bzw. Mobilger&t meldet sich der Benutzer von Office

365 und vom padagogischen Netz ab (ausloggen).

Personenbezogene Daten

Fir die Nutzung von personenbezogene Daten wie dem eigenen Name, biographischen
Daten, der eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst
abgebildet ist und &hnlich gelten die Prinzipien der Datenminimierung und
Datensparsamkeit.

Padagogisches Netz

e Innerhalb des padagogischen Netzes der Schule kénnen, auf3erhalb von
Office 365, personenbezogene Daten genutzt und gespeichert werden, solange
dieses sparsam erfolgt und zu Zwecken des Unterrichts.

Office 365

e Personenbezogene Daten des Benutzers haben in Office 365 nichts verloren.
Soll mit personenbezogenen Daten gearbeitet werden (z.B. Lebenslauf), muss
dieses offline im padagogischen Netz erfolgen.

o Eine Speicherung von personenbezogenen Daten Microsoft OneDrive ist nicht
zulassig.

e Bei der Nutzung von Office 365 von privaten Geréten aus, ist darauf zu
achten, dass keine Synchronisation mit OneDrive stattfindet.

E-Mail

Bestandteil des Office 365 Paketes ist auch eine schulische E-Mail Adresse, die gleichzeitig
Teil der Zugangsdaten ist.

e Die Nutzung des schulischen E-Mail Kontos ist nur fur schulische Zwecke
zulassig. Eine Nutzung fur private Zwecke ist nicht erlaubt.

e Wie bei den anderen Komponenten von Office 365 ist auch beim Versand von
E-Mails die Nutzung von personenbezogenen Daten zu minimieren.

e Eine Weiterleitung schulischer E-Mails auf eine private E-Mail Adresse ist
nicht gestattet.



Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Office 365 ist
nicht zuléssig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der Schule.

Kopplung mit privaten Konten oder anderen Diensten

e Zur Wahrung des Schutzes und der Sicherheit der eigenen
personenbezogenen Daten ist es nicht zulassig, das schulische Office 365 Konto
mit anderen privaten Konten von Microsoft oder anderen Anbietern zu koppeln.

o Eine Nutzung des schulischen Office 365 Kontos zur Authentifizierung an
anderen Online Diensten ist nicht zulassig, aul3er es ist ein von der Schule
zugelassener Dienst.

Urheberrecht

e Bei der Nutzung des péadagogischen Netzes der Schule und von Office

365 sind die geltenden rechtlichen Bestimmungen des Urheberrechtes zu
beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative
Commons, GNU oder Public Domain zulassig ist, haben ohne schriftliche
Genehmigung der Urheber nichts im padagogischen Netz oder in Office 365 zu
suchen, aulRer ihre Nutzung erfolgt im Rahmen des Zitatrechts.

o Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen
nur mit der schriftichen Genehmigung des Urhebers verdéffentlicht werden. Dieses
gilt auch fur digitalisierte Inhalte. Dazu gehoéren eingescannte oder abfotografierte
Texte und Bilder. Bei vorliegender Genehmigung ist bei Veroéffentlichungen auf
einer eigenen Website ist, der Urheber zu nennen, wenn dieser es wiinscht.

o Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open
Educational Resources - OER) sind die jeweiligen Lizenzen zu beachten und
entstehende neue Materialien, Lernprodukte bei einer Veroffentlichung
entsprechend der urspringlichen Creative Commons Lizenzen zu lizenzieren.

e Beivon der Schule Uber das padagogische Netz oder Office 365 zur
Verfligung gestellten digitalen Inhalten von Lehrmittelverlagen ist das
Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen
Plattformen zulassig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage
es gestatten, ist eine Veroffentlichung oder Weitergabe digitaler Inhalten von
Lehrmittelverlagen zul&ssig.

e StolRen Benutzer im padagogischen Netz oder in Office 365 auf
urheberrechtlich geschuitzte Materialien, sind sie verpflichtet, dieses bei einer
verantwortlichen Person anzuzeigen.

e Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben,
bleiben durch eine Ablage oder Bereitstellung in Office 365 unberihrt.

Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes und von Office
365 geltendes Recht einzuhalten.

o Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende,
rassistische, menschenverachtende oder denunzierende Inhalte Giber das
padagogische Netz und Office 365 abzurufen, zu speichern oder zu verbreiten.


https://creativecommons.org/licenses/?lang=de

o Die geltenden Jugendschutzvorschriften sind zu beachten.

o Die Verbreitung und das Versenden von beléstigenden, verleumderischen
oder bedrohenden Inhalten ist unzul&assig.

e Die E-Mail Funktion von Office 365 darf nicht fir die Versendung von
Massen-Nachrichten (Spam) und/oder anderen Formen unzulassiger Werbung
genutzt werden.

Zuwiderhandlungen

Im Falle von Verstdl3en gegen diese Nutzungsordnung behélt sich die Schulleitung der
[Name Schule] das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des
padagogischen Netzes und von Office 365 zu sperren. Davon unberihrt behélt sich die
Schulleitung weitere dienstrechtliche MaRnahmen oder Ordnungsmaf3nahmen vor.

Nutzungsbedingungen von Microsoft fir Office 365

Es gelten auRerdem die Nutzungsbedingungen des Microsoft-
Servicevertrags: https://www.microsoft.com/de-de/servicesagreement/ und davon soll vor
allem hingewiesen werden auf den

Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzulassig.
Mit Ihrer Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an
diese Regeln zu halten:

1. Nehmen Sie keine unrechtméRigen Handlungen vor.

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen
Schaden zugefligt oder angedroht wird.

3. Versenden Sie kein Spam. Bei Spam handelt es sich um unerwiinschte bzw.
unverlangte Massen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten)
oder Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B.
Nacktdarstellungen, Brutalitét, Pornografie, anstof3ige Sprache,
Gewaltdarstellungen oder kriminelle Handlungen zum Inhalt hat) zu
veroffentlichen oder Uber die Dienste zu teilen.

5. Unterlassen Sie Handlungen, die betrligerisch, falsch oder irrefiihrend sind (z.
B. unter Vorspiegelung falscher Tatsachen Geld fordern, sich als jemand anderes
ausgeben, die Dienste manipulieren, um den Spielstand zu erhéhen oder
Rankings, Bewertungen oder Kommentare zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der
Verfugbarkeit der Dienste zu umgehen.

7. Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden
zufligen (z. B. das Ubertragen von Viren, das Belastigen anderer, das Posten
terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).


https://www.microsoft.com/de-de/servicesagreement/

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe
von urheberrechtlich geschitzter Musik oder von anderem urheberrechtlich
geschitztem Material, den Weiterverkauf oder sonstigen Vertrieb von Bing-Karten
oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.

10. Helfen Sie niemandem bei einem VerstoR gegen diese Regeln

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und von Office 365 an der Friedenauer
Gemeinschaftsschule ist die Verarbeitung von personenbezogenen Daten erforderlich.
Daruber mochten wir Sie/ Euch im folgenden informieren.

Datenverarbeitende Stelle

Friedenauer Gemeinschaftsschule Schulischer Datenschutzbeauftragter
(07k12) Uwe Wuntke
Rubensstr. 63

12157 Berlin

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes und von Office 365
werden erhoben, um dem Benutzer die genannten Dienste zur Verfligung zu stellen, die
Sicherheit dieser Dienste und der verarbeiteten Daten aller Benutzer zu gewahrleisten und
im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu
ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und
von Office 365 erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen

Schulerinnen und Schiiler, padagogisches Personal

Kategorien von personenbezogenen Daten



Padagogisches Netz

e« Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)
e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

o technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter
Internetseiten und genutzter Dienste)

Office 365

o Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Geréate-
und Nutzungsdaten (Geratedaten nur bei BYOD und auf3erschulischer Nutzung
relevant], Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange und
Befehle, Text-, Eingabe- und Freihanddaten, [Positionsdaten - vor allem bei
BYOD und aul3erschulischer Nutzung relevant], Inhalte?, Lizenzinformationen

Kategorien von Empféangern

Padagogisches Netz
Intern:

e Padagogisches Personal, andere Benutzer/ Schiler (nur gemeinsame
Daten oder von Nutzern in ein gemeinsames Verzeichnis Ubermittelte Daten oder
Freigaben),

e« Administratoren (alle technischen und 6ffentlichen Daten, soweit fir
administrative Zwecke erforderlich),

e Schulleitung (alle technischen und 6&ffentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begrindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsvereinbarung),

Extern:

o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten,
soweit fur administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Office 365

Intern:
e Schulische Administratoren (alle technischen und Daten und
Kommunikationsdaten, soweit fir administrative Zwecke erforderlich)
e Schulleitung (Zugangsdaten, alle technischen und Daten und
Kommunikationsdaten im begrindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsvereinbarung),

Extern:

e Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der
Schulleitung, OST vom [Datum des Vertragsabschlusses/ Verlinkung der OST])



o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten,
soweit fur administrative Zwecke erforderlich, auf Weisung der Schulleitung)

o Ermittlungsbehdrden (alle Daten betroffener Benutzer, Daten im
personlichen Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
o Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

LAschfristen

Padagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im
padagogischen Netz ist. [Erstellte Inhalte werden jeweils zum Ende des Schuljahres/ Kurses
geldscht.4] Logdaten von Anmeldungen am padagogischen Netz und Endgeraten sowie von
Internetzugriffen aus dem padagogischen Netz werden automatisch nach 14 Tagen geldscht.
Nach Ende der Schulzugehdrigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geldscht. Bis dahin ist es fir den Benutzer mdglich, sich die Inhalte des
personlichen Verzeichnisses aushandigen zu lassen.

Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Office 365.
Entsprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende
der Schulzugehdrigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Onlinedienste und -daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von
Microsoft 30 Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die entsprechend lange aufbewahrt werden.

o Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geldscht und
kénnen nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf
SharePoint Online-Websites gespeichert sind.s

Benutzer missen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der
Widerruf auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berthrt. Im Falle des Widerrufs samtlicher Verarbeitung
personenbezogener Daten im padagogischen Netz und in Office 365 werden die
entsprechenden Zugangsdaten aus dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datentibertragbarkeit.
Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen
zu.



Wichtiger Hinweis - Freiwilligkeit

Wir mdchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes wie
auch von Office 365 auf freiwilliger Basis erfolgen. Eine Anerkennung der
Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung des
padagogischen Netzes wie auch von Office 365 erforderlichen personenbezogenen Daten ist
freiwillig.

o Die Nutzung des padagogischen Netzes setzt keine Nutzung von Office 365
voraus. Wer die Nutzungsvereinbarung fur Office 365 nicht anerkennen mdchte,
erfahrt daraus keinen Nachteil und kann mit einer Offline Version von Microsoft
Office arbeiten.

o Die Nutzung von Office 365 setzt keine Nutzung des padagogischen Netzes
voraus. Alternativ ist es auch moglich, mit Einwilligung der Eltern Uber einen
eigenen mobilen Zugang mit dem eigenen Gerat auf Office 365 zuzugreifen. Fir
eine brauchbare und zuverlassige Leistung einer Mobilfunkverbindung in allen
Gebaudeteilen Gbernimmt die Schule keine Verantwortung.

e Wer die Nutzungsvereinbarung des padagogischen Netzes nicht anerkennt,
kann keine schulischen Computer und Mobilgerate nutzen. Die padagogisches
Personal werden dann anderweitig Materialien fur Arbeitsauftrage im Unterricht
bereitstellen. Unsere Schulbibliothek steht unseren Schilern fiir Recherchen
jederzeit offen.

o Die Nutzung des padagogischen Netzes setzt immer die Anerkennung der
Nutzervereinbarung fir das padagogische Netz und die Einwilligung in die
diesbezligliche Verarbeitung von personenbezogenen Daten des Betroffenen
voraus.

¢ Die Nutzung von Office 365 setzt immer die Anerkennung der
Nutzervereinbarung fir Office 365 und die Einwilligung in die diesbezlgliche
Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

Achtung - diese Seiten verbleiben beim Benutzer, damit du/ Sie jederzeit nachsehen
kénnen, wie die Nutzungsvereinbarungen lauten, in welche Verarbeitung von
personenbezogenen Daten eingewilligt wurde und wie man als Betroffener seine Rechte
gegeniber der Schule als verantwortliche Stelle geltend machen kann.

2. Datenschutzvereinbarung Mittwald CM Service

Datenschutzvereinbarung zur Erbringung von

Hosting-Leistungen im Auftrag
gemal Art. 28 DS-GVO

zwischen dem Verantwortlichen:
Friedenauer Gemeinschaftsschule
Uwe Runkel

Rubensstr. 63

12157 Berlin

Deutschland

(nachstehend Auftraggeber genannt)
und dem Auftragsverarbeiter:

Mittwald CM Service GmbH & Co. KG
Konigsberger Stral3e 4-6

32339 Espelkamp

Deutschland

(nachstehend Auftragnehmer genannt)



wird folgende Vereinbarung geschlossen und ersetzt etwaige vorherige Vereinbarungen zur
Auftragsverarbeitung zum gleichen Zweck:

Prdambel

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien, die sich aus der in dieser Vereinbarung und der in Anlage A
beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten,
die mit der Dienstleistung in Zusammenhang stehen und bei denen Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen
Daten des Auftraggebers in Beriihrung kommen kénnen.

Den Parteien ist bekannt, dass ab dem 25.05.2018 die EU Datenschutz-Grundverordnung
(DS-GVO: EU-Verordnung 2016/679) gilt und sich die Vorgaben der Auftragsverarbeitung
grundsatzlich nach Art. 28 DS-GVO richten. Diese Vereinbarung ersetzt friilhere
Vereinbarungen zum Datenschutz gem. § 11 BDSG.

Einzelvereinbarungen in dieser Datenschutzvereinbarung gehen den Allgemeinen
Geschéftsbedingungen (AGB) des Auftragnehmers vor.

§ 1 Definitionen
1. Personenbezogene Daten

Nach Art. 4 Abs. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf
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eine identifizierte oder identifizierbare natirliche Person (im Folgenden "betroffene Person")
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser nattrlichen Person sind.

2. Auftragsverarbeiter

Nach Art. 4 Abs. 8 DS-GVO ist ein Auftragsverarbeiter eine natlrliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet.

3. Weisung

Weisung ist die auf einen bestimmten datenschutzmafligen Umgang (zum Beispiel
Speicherung, Pseudonymisierung, Léschung, Herausgabe) des Auftragnehmers mit
personenbezogenen Daten gerichtete in der Regel schriftliche Anordnung des
Auftraggebers. Die Weisungen werden vom Auftraggeber erteilt und kénnen durch einzelne
Weisungen geéandert, erganzt oder ersetzt werden (Einzelweisung). Die Weisungen des
Auftraggebers sind schriftlich oder per E-Mail zu erteilen.

8 2 Anwendungsbereich und Verantwortlichkeit

1. Der Auftragnehmer erbringt im Auftrag des Auftraggebers Hosting-Leistungen. In diesem
Zusammenhang ist nicht ausgeschlossen, dass der Auftragnehmer Zugriff auf
personenbezogenen Daten bekommt bzw. Kenntnis von diesen erlangt. Nach Art 28
DS-GVO ist daher der Abschluss einer Vereinbarung zur Verarbeitung im Auftrag
erforderlich.

2. Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28
DS-GVO als Dienstleister ausgewahlt. Voraussetzung fur die Zulassigkeit einer
Datenverarbeitung im Auftrag ist, dass der Auftraggeber dem Auftragnehmer den Auftrag
schriftlich bzw. auch elektronisch erteilt. Dieser Vertrag enthalt nach dem Willen der
Parteien und insbesondere des Auftraggebers den Auftrag zur Auftragsverarbeitung i.S.d.
Art 28 Abs. 3 DS-GVO und regelt die Rechte und Pflichten der Parteien zum Datenschutz
im Zusammenhang mit der Erbringung von Hosting-Leistungen.

3. Das Eigentum an den personenbezogenen Daten liegt ausschlief3lich beim Auftraggeber
als "Verantwortlichem" im Sinne der DS-GVO. Aufgrund dieser Verantwortlichkeit kann der



Auftraggeber auch wahrend der Laufzeit des Vertrages und nach Beendigung des
Vertrages die Berichtigung, L6schung, Sperrung und Herausgabe von personenbezogenen
Daten verlangen.

8 3 Gegenstand und Dauer des Auftrages

1. Der Gegenstand des Auftrages ist in Anlage A niedergelegt.

2. Diese Vereinbarung tritt mit Abschluss in Kraft und endet im Regelfall mit Kiindigung des
zugrundeliegenden Hauptvertrages laut AGB. Das Recht zur auRerordentlichen Kindigung

bleibt unberthrt.
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8 4 Beschreibung der Verarbeitung, Daten und betroffener

Personen
Umfang, Art und Zweck der Verarbeitung sind ebenso wie die Art der Daten und der Kreis
der betroffenen Personen in Anlage A beschrieben.

8 5 Technische und organisatorische Mallhahmen

Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen MalBhahmen, die zur Wahrung der anzuwendenden
Datenschutzvorschriften angemessen und erforderlich sind.

1. Da der Auftragnehmer die Hosting-Leistungen fiir den Auftraggeber auch au3erhalb der
Geschaftsraume des Auftraggebers durchfiihrt, sind vom Auftragnehmer zwingend die von
ihm getroffenen technischen und organisatorischen Ma3nahmen i.S.d. Art. 28 Abs. 3 lit. C
DS-GVO, Art. 32 DS-GVO i.V.m. Art. 5 Abs. 1 und Abs. 2 DS-GVO hierzu zu
dokumentieren und dem Auftraggeber zur Prifung zu Gbergeben.

2. Die MaRnahmen dienen der Datensicherheit und der Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der
Verfugbarkeit sowie der Belastbarkeit der mit diesem Auftrag in Zusammenhang stehenden
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der
Umfang und die Zwecke der Verarbei-tung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

3. Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MaBhahmen ist als Anlage B: Technische und organisatorische
Maflnahmen zum Datenschutz dieser Vereinbarung beigefiigt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaBnahmen erforderlich werden
konnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Verfugbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Vorwege
mit dem Auftraggeber abstimmen. MalRhahmen, die lediglich geringflgige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und
Verfugbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kdnnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen
technischen und organisatorischen Malinahmen anfordern.

8 6 Berichtigung, Einschrankung und Léschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, l6schen oder
deren Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbeziiglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzlglich an den Auftraggeber zur Erledigung durch diesen weiterleiten.

2. Die Umsetzung der Rechte auf L6schung, Berichtigung, Datenibertragbarkeit und
Auskunft sind nur nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.



3. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
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Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten oder aufgrund gerichtlicher oder
behordlicher Anordnung erforderlich sind.

4. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber - spatestens jedoch mit Beendigung der Leistungsvereinbarung -
hat der Auftragnehmer dem Auftraggeber die Méglichkeit zum Zugriff und zur Sicherung
samtlicher in seinen Besitz gelangter Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhéltnis stehen, einzurdumen. Gleiches gilt fir Test- und Ausschussmaterial. Das
Protokoll der Léschung ist auf Anforderung vorzulegen.

5. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalf3en
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

§ 7 Pflichten des Auftragnehmers

1. Eine Verarbeitung personenbezogener Daten, die sich nicht auf die Erbringung von
Hosting-Leistungen bezieht, ist dem Auftragnehmer untersagt. Es sei denn, dass der
Auftraggeber dieser schriftlich zugestimmt hat.

2. Der Auftragnehmer bestétigt, dass er - soweit dieser gesetzlich dazu verpflichtet ist -
einen betrieblichen Datenschutzbeauftragten i.S.d. Artt. 38, 39 DS-GVO bestellt hat. Als
Datenschutzbeauftragter ist beim Auftragnehmer bestellt: Herr Andreas Durnio,
datenschutz@mittwald.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.
3. Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
versto3t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird.

4. Der Auftragnehmer unterrichtet den Auftraggeber unverztiglich bei schwerwiegenden
Stérungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere
UnregelmalRigkeiten bei der Verarbeitung der personenbezogenen Daten des
Auftraggebers.

5. Fir den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begrinden,
dass von ihm fir den Auftraggeber verarbeitete personenbezogene Daten einer Verletzung
des gesetzlichen Schutzes personenbezogener Daten gem. Art. 33 DS-GVO
(Datenschutzverstold bzw. Datenpanne) unterliegen, z.B. indem diese unrechtmafiig
Ubermittelt oder auf sonstige Weise Dritten unrechtmaf3ig zur Kenntnis gelangt sind, hat der
Auftragnehmer den Auftraggeber unverzuglich und vollstandig tber Zeitpunkt, Art und
Umfang des Vorfalls bzw. der Vorfélle in Schriftform oder Textform (Fax/E-Mail) zu
informieren. Die Meldung an den Auftraggeber muss mindestens folgende Informationen
enthalten:

a. Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
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soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensétze.

b. Den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fur weitere Informationen.

c. Eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten.

d. Eine Beschreibung der ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.



Der Auftragnehmer ist dartiber hinaus verpflichtet, unverziglich mitzuteilen, welche
MalRnahmen durch den Auftragnehmer getroffen wurden, um die unrechtmaiige
Ubermittlung bzw. unbefugte Kenntnisnahme durch Dritte kiinftig zu verhindern.

6. Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die fiir das Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 Abs. 1 DS-GVO notwendigen Angaben zur Verfligung
und fihrt als Auftragsverarbeiter selbst ein Verzeichnis von Verarbeitungstatigkeiten nach
Art. 30 Abs. 2 DS-GVO.

7. Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der personenbezogenen
Daten des Auftraggebers befassten Mitarbeiter geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 DS-GVO zur Wahrung der Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten
Bestimmungen des Datenschutzes vertraut gemacht wurden. Der Auftragnehmer und jede
dem Auftragnehmer unterstellte Person, die Zugriff auf personenbezogenen Daten hat,
durfen diese Daten ausschlieR3lich entsprechend der Weisung des Auftraggebers
verarbeiten, einschliel3lich der in dieser Vereinbarung eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Diese
Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Tatigkeit fort.

8. Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren und in
geeigneter Weise nachzuweisen.

9. Des Weiteren verpflichtet sich der Auftragnehmer den Auftraggeber gemalf3 Art. 28 Abs. 3
lit. f DS-GVO bei der Einhaltung der in Artt. 32 - 36 DS-GVO genannten Pflichten zu
unterstitzen:

a. Im Rahmen seiner Informationspflicht gegentiber den betroffenen Personen und dem
Auftraggeber in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfligung zu stellen.

b. Bei der Durchfuhrung seiner Datenschutz-Folgenabschatzung.

c. Im Rahmen einer vorherigen Konsultation mit der Aufsichtsbehdrde.

10. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfullung ihrer Aufgaben zusammen.

11. Der Auftragnehmer hat den Auftraggeber unverziglich tber Kontrollhandlungen und
Malnahmen der Aufsichtsbehoérde, soweit sie sich auf diesen Auftrag beziehen, zu
informieren. Dies gilt auch, soweit eine zusténdige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. Eine

Information erfolgt nicht, soweit dies gerichtlich oder behdrdlich untersagt ist.
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12. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung durch den Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

13. Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen
und organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

8 8 Rechte und Pflichten des Auftraggebers

1. Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen tber Art, Umfang und
Verfahren der Entwicklung, Pflege und Wartung von Software und/oder IT-Systemen
gegeniuber dem Auftragnehmer zu erteilen. Weisungen kénnen

a. schriftlich

b. per Fax

c. per E-Mail

d. mindlich

erfolgen. Der Auftraggeber soll mindliche Weisungen unverziglich in Textform (z.B. Fax
oder E-Mail) gegeniiber dem Auftragnehmer bestatigen.



2. Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren,
wenn er bei der Prifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

3. Dem Auftraggeber obliegen die aus Art. 33 Abs. 1 DS-GVO resultierenden
Meldepflichten.

4. Der Auftraggeber legt die Malinahmen zur Rickgabe der liberlassenen Datentrager
und/oder Léschung der gespeicherten personenbezogenen Daten nach Beendigung des
Auftrages vertraglich oder durch Weisung fest.

5. Erteilt der Auftraggeber Einzelweisungen, die Uber den vertraglich vereinbarten
Leistungsumfang hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu
tragen.

8 9 Wahrung von Rechten der betroffenen Person

1. Der Auftraggeber ist fUr die Wahrung der Rechte der betroffenen Person verantwortlich.
2. Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Einschréankung, Datentbertragbarkeit oder
Léschung - durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils
erforderlichen MalBhahmen nach Weisung des Auftraggebers treffen.

3. Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer zwecks

Berichtigung, Léschung oder Einschrankung oder Datenilbertragbarkeit seiner Daten
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wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.

4. Regelungen Uber eine etwaige Vergitung von Mehraufwénden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenlber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unbertihrt.

8 10 Kontrollbefugnisse

1. Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen sowie die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

2. Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfiihrung der Kontrolle i.S.d. Abs. 1 erforderlich ist.

3. Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Abs. 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tblichen
Geschiftszeiten vornehmen. Der Auftraggeber wird dabei Sorge daflr tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, sofern die Betriebsablaufe
des Auftragnehmers durch die Kontrollen gestort werden.

4. Der Auftragnehmer ist verpflichtet, im Falle von Mal3nhahmen der Aufsichtsbehdrde
gegeniuber dem Auftraggeber i.S.d. Art. 58 DS-GVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu
erteilen.

5. Der Auftragnehmer erbringt den Nachweis technischer und organisatorischer
MalRnahmen, die nicht nur den konkreten Auftrag betreffen. Dabei kann dies erfolgen durch:
a. die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO.

b. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DS-GVO.

c. aktuelle Testate, Berichte oder Berichtsausziige unabhéangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsbeauftragter,
Datenschutzauditoren.

d. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach 1SO
27001 oder BSI-Grundschutz).

6. Die Kosten fur Aufwéande einer Kontrolle beim Auftragnehmer gem. Abs. 3 und 4 kénnen
gegeniuber dem Auftraggeber geltend gemacht werden.



8 11 Unterauftragsverhaltnisse

1. Der Auftragnehmer nimmt fiir die Erbringung von Hosting-Leistungen im Auftrag des
Auftraggebers nur Leistungen von den jeweils unter
https://www.mittwald.de/unsere-dienstleister genannten Dritten in Anspruch, die in
seinem Auftrag Daten gem. Art. 28 DS-GVO verarbeiten ("Unterauftragnehmer"). Der

Auftragnehmer halt diese Liste fortwahrend auf dem aktuellen Stand.
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2. Zum Zeitpunkt des Abschlusses dieses Vertrages werden die folgenden
Unterauftragnehmer vom Auftragnehmer eingesetzt, mit denen sich der Auftraggeber
einverstanden erklart:

Audriga GmbH, Durlacher Allee 47, 76131 Karlsruhe (Umzug von E-Mail-Postfachern)
QualityHosting AG, Uferweg 40-42, 63571 Gelnhausen (Hosting von
Exchange-Postfachern)

recycle it GmbH, Steinrinnenweg 1, 87745 Eppishausen (Vernichtung von elektronischen
Datentragern nach den Vorgaben der DIN 66399-und -2:2012)

documentus GmbH Ostwestfalen-Lippe, In der Heide 2, 33428 Harsewinkel (Akten- und
Datentragervernichtung nach DIN 66399)

Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf die
Hinzuziehung weiterer oder die Ersetzung bestehender Auftragsverarbeiter beabsichtigt.
Der Auftraggeber kann gegen derartige Anderungen Einspruch erheben. Der Einspruch
gegen die beabsichtigte Anderung kann nur aus einem wichtigen datenschutzrechtlichen
Grund innerhalb einer Frist von 14 Tagen nach Zugang der Information tber die Anderung
gegenlber dem Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der
Auftragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen
oder die von der Anderung betroffene Leistung gegeniiber dem Auftraggeber innerhalb
einer angemessenen Frist nach Zugang des Einspruchs einstellen. Unterbleibt der
Einspruch des Auftraggebers, erkennt dieser damit den oder die neuen Unterauftragnehmer
an.

3. Im Falle einer Beauftragung hat der Auftragnehmer den Unterauftragnehmer sorgfaltig
auszuwahlen und vor der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber
und Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat
insbesondere vorab und regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der
Unterauftragnehmer die nach Art. 28 Abs. 3 lit. ¢, 32 DS-GVO i.V.m. Art. 5 Abs. 1, Abs. 2
DS-GVO erforderlichen technischen und organisatorischen MaZnahmen zum Schutz
personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer
zu dokumentieren und auf Anfrage dem Auftraggeber zu Ubermitteln. Der Auftragnehmer ist
verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen
betrieblichen Datenschutzbeauftragten i.S.d. Artt. 37-39 DS-GVO bestellt hat.

4. Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegeniiber dem
Unterauftragnehmer gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten
regelmafig zu kontrollieren

5. Die Verpflichtung des Unterauftragnehmers muss grundséatzlich schriftlich erfolgen,
sofern keine andere Form angemessen ist. Dem Auftraggeber ist die schriftliche
Verpflichtung auf Anfrage in Kopie zu Gbermitteln.

6. Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 10 dieser Vereinbarung) des
Auftraggebers und von Aufsichtsbehorden auch gegeniiber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart
werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollimaRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.



8 12 Datengeheimnis und Geheimhaltungspflichten
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1. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten,
wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer
etwaige besondere Geheimnisschutzregeln mitzuteilen.

2. Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist.

3. Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieser Vereinbarung erhalten, zeitlich unbegrenzt vertraulich zu behandeln
und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den oben genannten Zwecken zu nutzen
oder diese Information Dritten zugénglich zu machen.

4. Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

8 13 Haftung
1. Es wird auf die Haftungsregelungen des Art. 82 DS-GVO verwiesen.

8 14 Informationspflichten, Schriftformklausel, Rechtswahl

1. Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch
Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse oder MaRhahmen Dritter gefahrdet werden, so hat der Auftragnehmer
den Auftraggeber unverziiglich dartiber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverzuglich dariiber informieren, dass die
Hoheit und das Eigentum an den personenbezogenen Daten ausschlie3lich beim
Auftraggeber als "Verantwortlichem" im Sinne der DS-GVO liegen.

2. Anderungen und Ergéanzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich
etwaiger Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung
und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung
dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

3. Bei Unwirksamkeit einer Bestimmung in diesen Vertragsbedingungen bleiben die Uibrigen
Bestimmungen gleichwohl wirksam. Die Vertragsparteien verpflichten sich, eine
unwirksame Bestimmung oder eine planwidrig fehlende Bestimmung nach Treu und
Glauben durch eine Bestimmung zu ersetzen, die dem gemeinsam verfolgten Zweck der
Vertragsparteien am néchsten kommt.

Berlin, 11.09.2020

gez. Uwe Runkel (Vertretungsberechtigter des Auftraggebers)

Espelkamp, 11.09.2020
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gez. Robert Meyer, Florian Jurgens (Geschaftsfuhrer, Mittwald CM Service GmbH & Co.
KG)

[Diese Vereinbarung ist ohne Unterschrift gltig]
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